Conversations con cifrado OpenPGP 

Por Clint Hartón para AutoFormaciónTL con Libreoffice 6.O.5.Z ¡Viva el Software Libre! © 

Lo primero que debemos hacer es descargar e instalar Conversations y OpenKeyChain, personalmente, lo 
hago desde F-Droid pero creo que también están disponibles desde la Google Play. 

Conversations 

https://f-droid.ora/es/packaaes/eu.siacs. conversations/ 

OpenKeyChain 

https://f-droid.ora/es/packaaes/ora.sufficientlvsecure.kevchain/ 

Otra manera de instalar OpenKeyChain es desde el mismo Conversations, ya que al seleccionar OpenPGP 
como cifrado nos dirá algo como esto (si utilizamos este método deberemos salir de Conversations y volver a 
entrar): 
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Interesante, aunque debe dar nervios. Jajajaja 
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Soy mejor escribiendo que hablando. 
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A OpenKeychain 

Conversations utiliza una aplicación de terceros 
llamada OpenKeychain para cifrar y descifrar 
mensajes y gestionar tus claves públicas. 

OpenKeychain está publicado bajo licencia GPLv3 
y disponible on F-Droid y Google Play. 

(Por favor, reinicie Conversations después.) 
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CANCELAR INSTALAR 


Genial todo vale compa 
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[Enviar mensaje cifrado con OMEMO 


Sea cual sea el método seleccionado, una vez que ambos estén instalados podremos continuar. 

Crear las claves OpenPGP 


Abrimos OpenKeychain para generar las claves, lo primero que veremos será esto: 


















CREAR MI CLAVE > 
USAR TOKEN DE SEGURIDAD > 

(Fidesmo, YubiKey NEO, SIGILANCE,...) 


IMPORTAR CLAVE DESDE FICHERO > 


OMITIR CONFIGURACIÓN X 


Seleccionamos la opción CREAR MI CLAVE > donde colocaremos nuestro nombre... 



Elija un nombre asociado con esta clave. Este 
puede ser un nombre completo, ej. 'Juan Nadie', o 
un apodo, ej. 'Juanito'. 

Clint Barton 


< VOLVER 


SIGUIENTE > 


Después de escribir nuestro nombre, le damos a siguiente y en la siguiente pantalla nos pedirá que anotemos 
nuestra dirección de correo electrónico, aunque yo he puesto mi cuenta XMPP © 
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+A\ 1 19:33 


y 


OpenKeychain 


= OpenKeychain 
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Q, : 


Introduzca su dirección principal de correo 
electrónico para comunicación segura. 

clint@suchat.org 


Clint Barton 

clint@suchat.org 
Created julio, 201819:33 


I Añadir dirección de correo adicional 


SIGUIENTE > 


Después de darle a siguiente, se nos pedirá confirmar los datos introducidos, además de ofrecernos “subir” 
nuestra clave pública a algún servidor de claves. Personalmente,no marqué esta opción, aunque no habría 
ningún problema ya que la clave pública puede compartirse sin ningún problema, es la privada la que jamás 
debemos compartir. Seleccionamos la opción CREAR CLAVE y esperamos a que sea creada. 
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OpenKeychain : 



Ha introducido la siguiente identidad : 

Nombre 
Clint Barton 
Email 

clint@suchat.org 

□ Publish on keyservers 


Crear una clave puede llevar un tiempo, 
tómese una taza de café entre tanto... 


OpenKeychain 


Ha introducido la siguiente identidad : 
Clint Barton 


clint@suchat.org 

□ Publish on keyservers 


Crear una clave puede llevar un tiempo, 
tómese una taza de café entre tanto... 


generando nueva clave RSA... 
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CREAR CLAVE * 


CREAR CLAVE ' 


Y listo, nuestra clave OpenPGP estará creada y lista para usarse. 














Configurar OpenKeyChain para que permita a Conversations utilizar la clave OpenPGP 


Para lograr esto, debemos acceder a OpenKeyChain y Después, debemos seleccionar Conversations de la 
del menú de esquina superior izquierda seleccionar lista de aplicaciones permitidas... 

Aplicaciones 



Ov Claves 

^ Cifrar/Descifrar 

Aplicaciones 
Respaldar/restaurar 
Transferencia wifi segura 

Ajustes 

Q Ayuda 


(') □ 

^.,1 120:26 

= Aplicaciones 



fL K-9 Mail 
^ Password Store 
Conversations 



Finalmente, seleccionamos o habilitamos nuestra clave OpenPGP recién creada. 
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GUARDAR • 

• • • 1 Conversations 


Claves permitidas 


g Clint Barton 


clint@suchat.org 








Con esto, ya estaremos listos, lo único restante es entrar a Conversations y en el tipo de cifrado seleccionar 
OpenPGP. 
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¿Permitir el acceso a OpenKeychain? 


Conversations peticiones para usar OpenKeychain como 
un proveedor de criptografía. Aún se le pedirá permiso 
antes de que la aplicación pueda usar cualquiera de sus 
claves para descifrado. 

Puede revocar el acceso más tarde en la pantalla 
Aplicaciones' en OpenKeychain. 
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CANCELAR PERMITIR 


A 
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¡Es importante que todos los miembros tengan su clave 
OpenPGP para que el cifrado funcione! 
































